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fur lhr digitales Arbeiten.
Mit unserer CyberSchutz-Versicherung ist Ihr Unternehmen
digital gut aufgestellt und gut geschiitzt. b
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2 CYBER-VERSICHERUNG

Mit unserer Cyber-Versicherung
den Erfolg Ihrer Digitalisierung

sichern.

DIGITALISIERUNG BIRGT RISIKEN

Ob Kundendaten, vertrauliche betriebliche Informationen
oder Steuerung der internen Prozesse — beruflich und ge-
schéftlich bewegen sich Unternehmen, ihre Vertreter sowie
Mitarbeiter permanent in der digitalen Welt —im Cyberspace.
Durch die steigende Professionalitdt und Internationalitat
der Cyberangriffe erhohen sich die Angriffe und Attacken auf
digitale Systeme und Daten rasant.

CYBERANGRIFFE KONNEN DIE EXISTENZ

IHRES UNTERNEHMENS BEDROHEN

Der deutschen Wirtschaft entsteht ein jahrlicher Schaden von
rund 200 Milliarden Euro durch Diebstahl von IT-Ausriistung
und Daten, Spionage und Sabotage. 52 Prozent der Unterneh-
men meinen, dass Cyberattacken ihre geschaftliche Existenz
bedrohen kénnen —im Jahr 2021 lag der Anteil bei gerade
einmal 9 Prozent.

(Quelle: Digitalverband Bitkom)

Die Investitionen von Unternehmen in die IT-Sicherheit sind in
den letzten Jahren stark gestiegen. Dennoch kann keine tech-
nische oder organisatorische MaRnahme eine 100-prozentige

Sicherheit garantieren.

DIE SCHADEN
Die Attacken fihrten zu wirtschaftlichen Schaden durch ...
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Unterbrechung des Betriebs-
ablaufs/der Produktion

Kosten fir Aufklarung und
Datenwiederherstellung

Diebstahl unternehmenseigener
Daten/Betriebsgeheimnisse
Reputationsschaden

Quelle:

Zahlung von Lésegeld GDV Forsa-Umfrage

DIE CYBER-VERSICHERUNG SCHUTZT

Unsere CyberSchutz-Versicherung schitzt Ihr Unternehmen
vor finanziellen Risiken, die als Folge von Verletzungen der
IT-Sicherheit und Cyberangriffen entstehen kdnnen. Sie
umfasst Haftpflichtanspriiche, Vertrauensschaden (Taten
mit Vorsatz), Assistance-Leistungen (Forensik, Datenwieder-
herstellung) und optional auch Ertragsausfall.

IHRE VORTEILE

» Optionale Auswahlmdglichkeit fiir den maldgerechten
Versicherungsschutz

» Ertragsausfall aufgrund Betriebsunterbrechung zuwahlbar

» Versicherungsschutz fir gezielte und ungezielte
Cyberangriffe

» Versicherungsschutz auch fir elektronische Daten und
informationsverarbeitende Systeme, die der Versiche-
rungsnehmer in einer Cloud und/oder bei einems externer
Dienstleister nutzt

» Versicherungsschutz bei Cybersicherheitsverletzungen
durch jedwede Art von Schadsoftware

» Versicherungsschutz fir Eigenschaden, auch durch
vorsatzliche Cyber-/Datensicherheitsverletzung
durch Mitarbeiter und Vertrauenspersonen wie Rechts-
anwalte und Steuerberater (die im Auftrag des versicherten
Unternehmens fir dieses tatig sind)

» Versicherungsschutz fir die Vertragsstrafen nach
PCI-DSS-Standard

» Versicherungsschutz fir Kosten von Straf- und weiteren
Verfahren (die im Zusammenhang mit einem Haftpflicht-
anspruch entstehen)

» Versicherungsschutz fir Goodwill Aktionen des Versiche-
rungsnehmers: Erstattung von Kosten fir die Erstellung und
Verteilung von Gutscheinen bzw. Coupons

» Versicherungsschutz auch fiir Schdden am Vermdgen von
Mitarbeitern

» Versicherungsschutz fur die Betriebsunterbrechung infolge
eines Bedienfehlers, der zur Beschadigung/Zerstérung/
Unbrauchbarkeit von Daten fihrt

» Versicherungsschutz auch bei Verletzung datenschutz-
rechtlicher Bestimmungen, die VOR Vertragsbeginn
begangen wurden, ohne zeitliche Einschrankung (sofern
diese zum Zeitpunkt des Vertragsabschlusses nicht bekannt
waren)

» Cyber-Schadenservice. Die Hotline unseres IT-Dienstleisters
steht rund um die Uhr, 7 Tage die Woche und 365 Tage im
Jahr, schon bei einem Cyberverdachtsfall, zur Verfigung.

» Cyber Schulung & Pravention. Aufmerksame und geschulte
Mitarbeiter sind der beste Schutz vor Cyberschaden.
Nutzen Sie unser kostenfreies Angebot um sich, thre
Mitarbeiter und auch lhre IT Welt auf den neusten Stand
zu bringen.
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DATENDIEBSTAHL: KUNDEN- UND MITARBEITERDATEN VERSTARKT IM FOKUS

Welche der folgenden Arten von digitalen Daten wurden in Ihrem Unternehmen gestohlen?

Kommunikationsdaten z. B. E-Mails

Kundendaten

Mitarbeiterdaten

Zugangsdaten oder Passworter

Finanzdaten

Geistiges Eigentum z. B. Patente, Informationen aus
Forschung und Entwicklung
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Quelle: Bitkom Wirtschaftsschutz 2023

WELCHE CYBERRISIKEN GIBT ES?

Welche der folgenden Arten von Cyberangriffen haben innerhalb der letzten 12 Monaten
in lhrem Unternehmen einen Schaden verursacht?

Angriffe auf Passworter

Phishing

Infizierung mit Schadsoftware bzw. Malware

Distributed Denial of Service (DDoS)

Spoofing

Webseitenibergreifendes sog. Cross-Site-Scripting (XSS)
SQL-Injection

Ransomware

»Man in the middle“-Angriff

CEO Fraud
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Quelle: Bitkom Wirtschaftsschutz 2023
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Unsere Serviceleistungen
Fur lhre Cybersicherheit.

Leistung CyberSchutz

CyberSchutz Plus

Haftpflicht-Vermogensschaden

» Prifung der Haftpflichtfrage

» Verletzung von Datenschutzgesetzen
» Vertraulichkeitsverletzung

» Vertragsstrafen (PCI-Strafen)

» Strafverteidigungskosten

Vertrauensschaden und Erpressungsversicherung

» Unmittelbarer Eigenschaden infolge
Datensicherheitsverletzung

» Kosten und Serviceleistungen (wie Eigenschaden)

» Cybererpressung

Eigenschaden - Kosten und Serviceleistungen

» Wiederherstellung von Daten und Software

» IT-forensische Untersuchungen einschliellich Empfehlungen
» Beratungskosten (Rechts- und Krisenberatung)

Ertragsausfall

» Entgangener Betriebsgewinn und fortlaufende Kosten

» Auch bei Bedienfehlern

» Kosten und Serviceleistungen (wie Eigenschaden)

» Ausfall des Clouddienstleisters durch einen Cyberangriff

XXX X
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Zusammen mit unserem Dienstleister Perseus unterstiitzen wir Sie
mit Schulungs- und Praventionsangeboten

Leistung CyberSchutz

CyberSchutz Plus

Cyber Schulung & Pravention*
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E-Learning Cybersicherheit/Phishing/Datenschutz: Es werden Schulungen zu
verschiedenen Themen angeboten, um Sie und Ihre Mitarbeitenden zu sensibilisieren.
Unter anderen finden Sie Online-Trainings zum Thema Phishing sowie Cybersicherheit
& Datenschutz. Die Schulungen sind in Deutsch, Englisch und Spanisch verfiigbar.
RegelmiRige Phishing-Kampagnen: In Zusammenarbeit mit unserem Dienstleister
konnen Sie Ihre Mitarbeiten testen. Mit simulierten Betrugs-E-Mails wird das
Gefahrenbewusstsein Ihrer Mitarbeitenden kontinuierlich Gberpriift. Hierbei kénnen
Sie erkennen, wie sehr Ihre Mitarbeitenden bereits sensibilisiert sind.
E-Mail-Scanner fiir verdachtige E-Mails: Zur Verwendung fir alle Ihre
Mitarbeitenden ist im Werkzeugkasten unseres Dienstleisters Perseus die E-Mail-
Adresse im Malware-Scanners hinterlegt. Einfach verdachtige E-Mail weiterleiten und
in wenigen Minuten erfahren, ob Dateianhdnge gefahrlich oder unbedenklich sind.
Denken Sie daran: 70 % der erfolgreichen Cyberangriffe erfolgen durch E-Mails.
Datensicherheits-Check fiir E-Mail-Adressen

Darknet-Scan Fiir die Unternehmensdomain

Browser-Check

Gefahrenwarnung vor aktuellen Angriffen: RegelmaRig sorgen Hacker-Attacken,
Datendiebstahle, Sicherheitsliicken oder andere Cybervorfalle fir Risiken in der
digitalen Welt. Damit Sie rechtzeitig Gber mdgliche neue Gefahren Bescheid wissen,
gibt es die Perseus-Gefahrenwarnung.

IT-Sicherheitspriifung: Mit der interaktiven Checkliste unseres Dienstleisters
Perseus erhalten Sie schnell einen Uberblick Gber den aktuellen Sicherheitsstatus
Ihres Unternehmens und erfahren, welche Schritte Sie aktiv und mit Unterstiitzung
durch Perseus vornehmen sollten, um Ihre Sicherheit sofort zu verbessern.
Checklisten, Blog, Newsletter & Glossar

Cyber Schadenservice**

?
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24-h-NotfFallhilfe: Vom Verdachtsfall Gber Abwehr bis zur Dokumentation —
unsere Dienstleister Deutsche Assistance und CYCO unterstitzen Sie rund um
die Uhr—auch beim kleinsten Verdacht auf einen Cyberangriff. Per Telefon,
E-Mail und (falls notwendig) via Fernwartung.

Cyber Security Expert Desk

Identifizieren der Angriffsquelle

Definieren von GegenmafRnahmen

Koordination und Ubergabe an Vor-Ort-Team

Erforderliche MaBnahmen zur Schadensminderung

Beratung des Geschéadigten hinsichtlich Meldepflichten

Alarmierung des Cyberintervention Teams

* Die Cyber Schulungs- & Praventionsangebote sind freiwillige Leistungen die vom Bayerischer Versicherungsverband Versicherungsaktiengesellschaft (BVV)
zusammen mit unserem Dienstleister Perseus erbracht werden. Der BVV behdlt sich eine Anderung oder Wegfall des Dienstleister oder der Leistungen vor.

Der Versicherungsschutz ist dadurch nicht berihrt.

** Der Cyber-Schadenservice wird von unseren Partnern Deutsche Assistance und CYCO zur Verfiigung gestellt. Alle im Cyber Schadenservice enthaltenen Leis-

tungen stehen ohne Anrechnung auf Versicherungssumme und ohne Selbstbehalt fiir 48 Stunden zur Verfigung.
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Wenn eine E-Mail die
Existenz bedroht: Beispiele
fur Cyberangriffe.

A

HAFTPFLICHT-VERMOGENSSCHADEN
E-Mail an Falschen Verteiler geschickt

Eine Arzthelferin schickt versehentlich Informationen tber

Patientenabrechnungen statt an die Krankenkasse an einen
externen E-Mail-Verteiler. Dadurch werden die Vorschriften
der neuen DSGVO verletzt. Der Arzt muss alle betroffenen

Patienten sowie die zustdndige Datenschutzbehdérde infor-
mieren. Die betroffenen Patienten kdnnen Schadenersatz-

anspriiche wegen Datenverletzung erheben. Zudem ist die
Beratung durch eine Fachanwaltskanzlei erforderlich.

Als Versicherung iibernehmen wir die notwendigen
Beratungshonorare sowie die Kosten Fiir Information
und Reputationswiederherstellung. AuBerdem die
Kosten bei Rechtsstreitigkeiten mit betroffenen
Patienten sowie den berechtigten Schadenersatz.

EIGENSCHADEN
Hacker erbeuten Kreditkartendaten

Unbekannte verschaffen sich mittels eines Schadprogramms
rechtswidrig Zugang zum online-basierten Abrechnungssys-
tem fur Kreditkarten eines Hotels. Dabei werden Gber 10.000
Kreditkartendaten von Hotelgdsten gestohlen und unrecht-
maRig genutzt.

Wir iibernehmen die Priifung und Erfiillung berechtigter
Schadenersatzanspriiche der Kreditkarteneigentiimer.
Zudem die Kosten Fiir die gesetzlichen Informations-
pflichten nach der neuen DSGVO, die Vertragsstrafe
wegen Verletzung des 6Ffentlichen Payment Card Indus-
trie(PCl)-Datensicherheitsstandards sowie die Kosten
der IT-forensischen Untersuchungen, Uberwachung von
Kredit- und Girokonten, die Rechtsberatungskosten,
Krisenmanagement und OFffentlichkeitsarbeit wie auch
die Wiederherstellung von Daten.

&

VERTRAUENSSCHADEN UND
ERPRESSUNGSVERSICHERUNG

Diebstahl von Firmenvermoégen

Ein Mitarbeiter in der Buchhaltung 6ffnet versehentlich

einen E-Mail-Anhang, der ein Schadprogramm enthalt. Mittels
diesem gelingt es Unbekannten, die Bankzugangsdaten zu
erlangen und 200.000 EUR von den Firmenkonten ins Ausland
zu Uberweisen.

Wir bezahlen den entstandenen eigenen Vermdgens-
schaden des Versicherungsnehmers, somit auch die
Kosten Fiir die IT-Forensischen Untersuchungen, Uber-
wachung von Girokonten, Wiederherstellung von Daten
und Software sowie fiir Beratung und Krisenmanagement.
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ERTRAGSAUSFALL
Betriebsstillstand durch Hackerangriff

Ein mittelstdndischer Betrieb, der seine Produktion mittels
IT steuert, wird Opfer eines Hackerangriffs. Dem Angreifer
gelingt es, die IT fir 5 Tage lahmzulegen und viele Daten zu
zerstoren. Der Betrieb erleidet einen Ertragsausfallschaden
und muss das System durch einen externen Dienstleister
komplett neu wiederherstellen lassen.

Wir bezahlen den im Rahmen der CyberSchutz Plus
entstandenen Betriebsunterbrechungsschaden sowie
die Kosten fiir die IT-Forensischen Untersuchungen,
Wiederherstellung von Daten und Software wie auch
Beratungs- und Krisenmanagementkosten.
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Sorgen Sie
bestmoglich vor.

Wichtige EmpFfehlungen Fiir lhre Cybersicherheit

E-Mails vor dem Offnen priifen (Absender, Betreff, Anhang)

E-Mails vor dem Versand verschlisseln

Verwenden mehrerer Authentifizierungsmethoden

Aktivieren Sie HTTPs auf Ihrer Website (HTTPs-Websites haben auf Servern ein SSL/TLS-Zertifikat installiert.
Dieses verschlisselt alle Daten und schitzt

Verwenden Sie je Account unterschiedliche und starke Passworter

Automatische Updates fiir Hard- und Software

Halten Sie Ihre Software (insbesondere Betriebssystem, Firewall und Virenscanner) immer auf dem
neuesten Stand

Halten Sie Sicherungskopien aller Daten getrennt von Ihrem Computersystem bereit

RegelmaRige Schulung/Information der Mitarbeiter Gber Cybergefahren (z.B. unbekannte Anhdnge in E-Mails)

Sicheren Zugang auf die Unternehmens-IT auch im Homeoffice bereitstellen (z.B. VPN)

TIPPS FUR DIE ERSTELLUNG EINES NOTFALLPLANS BEI CYBERATTACKEN

1. Erstellen von Handlungsrichtlinien fir Mitarbeiter

2. Benennung eines fir Cyber-Fragen verantwortlichen Mitarbeiters als Ansprechpartner im Falle eines Cyberangriffs
3. Liste wichtiger Fachleute mit allen Telefonnummern: IT-Leiter, IT-Dienstleister, Datenschutzbeauftragter

4. Organisation: Wer ist fir was zustandig (Aufgabenverteilung)?

5. Ubersicht fir Datenspeicherung: Welche Daten werden wo in welchen zeitlichen Intervallen gespeichert?

6. Inhaltsverzeichnis der gespeicherten Datensicherungen: exakte Datenbeschreibung, Stand/Datum der Absicherung



Schutz unter dem blauen Schirm.

v Wir sind nah, verlisslich, regional und Marktfiihrer
in Bayern und der Pfalz sowie eine der fiihrenden
Versicherungen in ganz Deutschland.

v Wir stehen Fiir Sicherheit unter dem blauen Schirm
und sind mit unseren tGber 4.000 Beratungsstellen
mehr als ein Stiick Heimat.

v/ Wir sind der verlassliche Partner fiir die Menschen
in der Region — und das schon seit 1811.

v/ Wir schiitzen erstklassig.
Fiir unsere Produkte, Services und unsere
Kundenorientierung erhalten wir Bestnoten.
Mehr unter: www.vkb.de/ratings

Einfach immer erreichbar:

2?9 =

Schadenhotline vkb.de service@vkb.de
+49 800 6236-6236

Versicherungskammer Bayern
Maximilianstra3e 53 - 80530 Miinchen

Tarifausziige; Grundlage fiir den Versicherungsschutz sind die
Allgemeinen Versicherungsbedingungen und die Tarife. : ¥

338032; 06/24 | ‘ | 1:’:
.




